ANDANDO

smart tech, smart world

FORMATION
CYBERSECUR

MODULE 1: INITIATION (15 HEURES)

AU PROGRAMME

INTRODUCTION

. Historiqgue de la sécurité du systeme d’'information
. . . | —

II. Systeme d’'information

[Il. Sécurité systeme d'information

IV. Les profils métiers

V. Principaux défauts de sécurite

OBJECTIFS DE LA SECURITE DU SYSTEME
D'INFORMATION N

1.Disponibilité K
2.Ilntégrité
3.Confidentialite

4. |dentification et Authentification
5.Non-répudiation
6.Tracabilité
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DOMAINES D'APPLICATION DE LA SECURITE
INFORMATIQUE

|.Sécurité physique et environnementale

II.Sécurité de l'exploitation

[Il.Sécurité logique, applicative et sécurité de lI'information
IV.Cas particulier de la cybersécurite

V.Cybercriminalité, Cyberterrorisme, Cyberguerre
VI.Cyberprotection, Cyberdéfense

INVESTIGATION ET COLLECTE D'INFORMATIONS

I. Méthodologies de Footprinting
1.Footprinting sur les moteurs de recherches
2. Footprinting sur les sites web

Footprinting sur les emails

Footprinting utilisant Google

Footprinting sur les réseaux sociaux

. DNS Footprinting

. Network Footprinting S —

. Les outils de tracking.

N O U R

BONUS PRATIQUE

e Investigation et collecte d'informations
e Méthodes utilisées pour La*SSI
e Solutions et Dispositifs de Sécurisatic%

TARIF : 150.000 FCFA
LIEU : ANDANDO, 37 Cité CPI VDN, Dakar - Sénégal

DATE : A partir du 3 Janvier 2018

Andando - smart tech, smart world. Page 2/2



